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La Convention de Budapest

Droit pénal
matériel

= Article 2 - Acces illégal

= Article 3 - Interception
illégale

Article 4 - Atteinte a
I'intégrité des données
Article 5 - Atteinte a
I'intégrité du systeme
Article 6 - Abus de
dispositifs

Article 7- Falsification
informatique

Article 8 - Fraude
informatique

Article 9 - Pornographie
enfantine

Article 10 - Infractions liées
aux atteintes a la propriété
intellectuelle et aux droits

connexes
|

+ Droit procédural

= Article 14 - Portée
d’application

Article 15 - Conditions et
sauvegardes

Article 16 - Conservation
rapide de données

Article 17 - Conservation
et divulgation rapides
Article 18 - Injonction de
produire

Article 19 - Perquisition et
saisie de données

Article 20 - Collecte en
temps réel des données
relatives au trafic

Article 21 - Interception de
données relatives au

contenu

Harmonisation

Coopération
internationale

Section 1 - Principes
généraux (Articles 23
-28)

Section 2 -
Dispositions
spécifiques (Articles
29 - 35)

= Art29 -
Conservation rapide

= Art 35 - Réseau
24/7
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Etats faisants usage de la Convention de Budapest

Ratifiés/adhérés: 40

Signés: 11 ‘

Invités a adhérér: 11.

=62

Indicative map only

Autres Etats avec lois/projets de lois .
basés sur la Convention de Budapest = 20

Autres Etats faisant usage de la

Convention de Budapest = 43+
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La Convention de Budapest et |'UE

Stratégie de cybersécurité de I’'Union européene: le role de la
Convention de Budapest

« La Commission entend:

... enjoindre aux Etats membres qui n'ont pas encore ratifié la convention du
Conseil de I'Europe sur la cybercriminalité de le faire et d'appliquer ses
dispositions le plus rapidement possible » (Page 10).

« En coopération avec les Etats membres, la Commission et la haute
représentante entendent:

...soutenir I'élaboration de régles de conduite et de mesures de confiance en
matiére de cybersécurité, faciliter le dialogue sur la fagon d'appliquer le droit
international existant dans le cyberespace et promouvoir la convention de
Budapest pour lutter contre la cybercriminalité »(Page 17)

« ...recourir a différents dispositifs d'aide de I'UE pour la mise en place de
moyens de cybersécurité, y compris contribuer a la formation du personnel de
maintien de I'ordre, judiciaire et technique pour faire face aux cybermenaces,
ainsi qu'a la création des politiques, stratégies et institutions nationales
pertinentes dans les pays tiers;” (Page 18)

Programmes de coopération

» Global Project on Cybercrime (dépuis 2006 co-financé par
I’'Estonie, Japon, Monaco, Roumanie, Royaum-Uni, et Microsoft)

» Project on Cybercrime in Georgia (2009-10 EU/COE)

» CyberCrime@IPA (2010-13 EU/COE)

» CyberCrime@EAP (2011-13 EU/COE)

= 600+ activités dans 130+ pays et avec 120+

organisations des secteurs publics et privés
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http://eeas.europa.eu/policies/eu-cyber-security/cybsec_comm_fr.pdf
http://eeas.europa.eu/policies/eu-cyber-security/cybsec_comm_fr.pdf
http://eeas.europa.eu/policies/eu-cyber-security/cybsec_comm_fr.pdf
http://eeas.europa.eu/policies/eu-cyber-security/cybsec_comm_fr.pdf
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Programmes de coopération

Objectives:

assurer une reponse efficace de la justice pénale aux infractions
contre et par le bias des données et systeme informatiques ainsi
quant a toute infraction impliquant des éléments de preuve
électroniques.

P Législation

» Mechanismes de reporting and analyse de la cybercriminalité

» Mesures préventives

P Unités d'enquéte spécialisées (high-tech crime units)

» Coopération inter-service

P Formation policiére

» Formation judiciaire (juges, procureurs)

P Coopération publique/privée

P Coopération internationale efficace

P Investigations financiéres et prevention du fraude

P Protection des enfants

www.coe.int/cybercrime

Programme de coopération — a venir

‘ \‘

= Projet joint UE/COE: Action Global contrala

cybercriminalité (GLACY) *

= Conférence Octopus, Strasbourg, 4-6 décembre 2013

= Renforcement de la capacité du Conseil de I’Europe pour
la mise on ceuvre des programmes de coopération:
* Proposition visant a établir un Bureau de programme
du Conseil de I’'Europe sur la cybercriminalité a
Bucarest, en Roumanie

www.coe.int/cybercrime
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Ressources

La Convention de Budapest

T-CY: Rapport d‘évaluation — articles sur la préservation des données
T-CY: Note d‘orientation #4 — usurpation d‘identité
T-CY: Rapport sur l‘accés transfrontalier

Concept sur la formation judiciaire
Electronic Evidence Guide [guide sur la preuve électronique]
Modules de formation des juges et des procureurs:

* Cours de base

* Cours avancé

Formation policiere
* Stratégies de formation
* 1st responder training [formation premier intervenant]

Specialised cybercrime units [unités spécialisées]
Lignes directrices — coopération police/fournisseurs de services internet

www.coe.int/cybercrime
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