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Le probléme de la cybercriminalité ...

» Security Blogzers Network » 40% Increase in Ransomwan

Cybercrime To Cost The World $10.5 Trillion Annually By 2025 - . . Increase in Ransomvare Atiacks i Q3 2020
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The Week in Ransomware - November 27th 2020 - Attacks continue
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Warning: Domestic cyber terrorism on the
In a shocking report, about 35 per cent of the women in the world are victims of some or the other kind of
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to nearly 400 million women around the world.
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. et preuves électroniques concernant tous les types de crimes
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Le mécanisme de la convention sur la cybercriminalité

Convention de Budapest sur la cybercriminalité (2001) :

» Infractions spécifiques contre et au moyen de systemes

informatiques )
. , . . 1 Standards communs : la Convention de
» Pouvoirs procéduraux assortis de garanties pour Budapest sur la cybercriminalité et autres
enquéter sur la cybercriminalité et recueillir des preuves standards

électroniques en rapport avec tout crime
» Coopération internationale sur la cybercriminalité et les
preuves électroniques

“Vous protéger
) | . ) ) 2 Suivi: ainsi que vos
+ 1% Protocole sur la xénophobie et le racisme via les Cybercrime droits dans le 3 Coopération
systemes informatiques Convention cybaanece technique/ Capacity
Committee building
(T-CY) » C-PROC

+ Notes d’orientation

+ 2em protocole additionnel relatif au renforcement de la

coopération et de la divulgation de preuves électroniques
(ouvert a la signature 12 mai 2022)
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Portée géographique de la Convention sur la cybercriminalité

‘; s N Indicative map only
Parties: 67 .
Signed: 2 . Other States with substantive laws broadly in line with Budapest Convention: ~ 45+ .
Invited to accede: 14 . Further States drawing on Budapest Convention for legislation: 30+
= 83 = 75+

La Convention de Budapest: structure et contenu

Droit pénal matériel + Droit procédural + Coopération
= Accés illégal = Conservation rapide de internationale
= Interception illégale données -
= Atteinte a 'intégrité des données = Injonction de produire *  Extradition
= Atteinte a l'intégrité du systéme = Perquisition et saisie de * MLA
= Abus de dispositifs données * Informations spontanées
= Falsification informatique * Interception des donnees + Conservation rapide
= Fraude informatique relatives au contenu « MLA pour l'acceés aux données
= Pornographie infantile informatiques
= |nfractions liées aux atteintes a = Limitée par des garanties . .
la propriété intellectuelle et aux © MLA pqur linterception
droits connexes  Des points de contact 24
‘ heures sur 24, 7 jours sur 7

Harmonisation

Pouvoirs procéduraux et coopération internationale pour toute infraction pénale
impliquant des preuves sur un systéme informatique !

www.coe.int/cybercrime
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La Convention sur la cybercriminalité : soutenue par le renforcement des capacités

GLACY+ and Octopus
Project: Workshop on
: . { countering online child
i HEL I‘ Ml sexual exploitation
dobebiada bbby =B and abuse, Mauritius

|
SF B 1re

=] GLACY+: Supporting national delivery of an introductory course
CyberEast: Fourth Regional Cyber Cooperation Exercise o 9. on cybercrime and electronic evidence in Benin
13016 SEPTEMBER 2022 | ISTANBUL, TURKIVE = sseeTeMeRt 2021 | catonou, BEMIN

In the world of today, the increasing number of attacks against computer systems and data

is a growing concern for both cyber security professionals and criminal justice authorities. GLACY+ and INTERPOL: ECOWAS trainers participated in a
This Is the reason why the CyberEast and CyberSecurity EAST projects, co-funded by the European Union, seek to... - W Trainingof-Trainers of the First Responders course on

e-evidence

International conference on 7 PE
promoting the role of women \ More action needed
in preventing, investigating = 3 L . c
and prosecuting cybercrime 1 to promote the role - Council of Europe
osta R, 101 vt of women in the fight ) 23 Fef B and EUROJUST:
against cybercrime 5 £ & W Cooperation on
\ ) £¥ A ransomware

La Convention sur la cybercriminalité : soutenue par le renforcement des capacités

Bureau du programme de lutte contre la cybercriminalité du Conseil de I'Europe (C-PROC) [t B et ek e
\ ! en Roumanie : lectronic evidence in Benin

win

er, a group of judges and prosecutors from Benin, who had

= Soutenir les processus de changement vers des capacités de justice pénale renforcées R et
I3 . oy , a . . their peers. During the first...

en matiére de cybercriminalité et de preuves électroniques conformément a la
n Convention de Budapest et aux garanties de I'état de droit

Worksho

. , o . 8 Projets actuels:
5 projets en cours avec un budget cumulé de 38+ millions d'euros !

detective : > GLACY+

38 employés
s » CyberEast
Quelque 400 activités par an

Capacité de renforcement des capacités virtuelles

Coopération avec plus de 120 pays en 2021/2022Projets conjoints avec I'Union

: | » Octopus
europeenne

Contributior)s volontaires du Canada, de la Hongrie, de ['ltalie, du Japon, du Royaume-
Uni et des Etats-Unis en 2021/2

SOUt'en aU T'CY vanda from 18 to 22 July 2022, The AF-WGM is an annual

ctices in the region. This..

+: 9th Africa Working Group on
Rwanda
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Pourquoi un nouveau protocole?

Cybercriminalité : menace Probléeme:
de = Prolifération de la cybercriminalité
» Droits humains = Tout type de crime impliquant

désormais des preuves électroniques

» La démocratie

. o = Preuve quelque part dans des 2 t |
» Etat de droit loi juridictions ~ étrangéres,  multiples, e protocole
changeantes ou inconnues pOUl' aider a
.. e = Moyens efficaces non disponibles
Obligations positives : pour obtenir la divulgation des preuves relever ces
» Mettre en place les électroniques défis

moyens de protéger les » Moins de 0,1 % des infractions dans le

. S cyberespace donnent lieu & des
droits des individus, poursuites et a des condamnations

egallem?nt contre la P Les victimes obtiennent-elles justice?
criminalité

www.coe.int/cybercrime

Pourquoi un nouveau protocole?

Défis spécifiques

» Comment obtenir efficacement les informations des abonnés?
» Comment coopérer directement avec un fournisseur de services dans une autre partie?

» Comment obtenir WHOIS (informations d'enregistrement de nom de domaine) auprés des bureaux
d'enregistrement?

» Comment obtenir des données stockées, y compris du contenu, dans une situation d'extréme urgence?
» Comment rendre l'entraide plus efficace?

» Comment concilier des mesures efficaces et efficientes avec I'état de droit et les exigences en matiére
de protection des données?

www.coe.int/cybercrime
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Deuxieme protocole additionnel a la Convention sur la cybercriminalité relatif au

renforcement de la coopération et de la divulgation de preuves électroniques: contenu

Préambule

Chapitre I - Dispositions communes
Article 1 - But
Article 2 - Champ d'application
Article 3 - Définitions
Article 4 - Langue

Chapitre II - de c ion renforcée

Section 1 - Principes généraux applicables au chapitre IT

Article 5 - Principes généraux applicables au chapitre IT
Section 2 - Procédures renforgcant la coopération directe avec les fournisseurs et les entités
dans les autres Parties

Article 6 - Demande d'informations concernant I'enregistrement d'un nom de domaine

Article 7 - Divulgation directe de dennées relatives aux abonnés

Section 3 — Procédures renforcant la coopération inter

divulgation de données informatiques stockées

entre autorités pour la

Article 8 — Donner effet aux injonctions d'une autre Partie ordennant la production accélérée de
données relatives aux informations sur les abonnés et au trafic
Article 9 - Divulgation accélérée de données informatigues stockées en situation d'urgence

Section 4 - Procédures relatives a la

de d'entraide urg

Article 10 - Demande d'entraide urgents

Section 5 — Procédures relatives a la © ion inter en I'ab: e daccords
internationaux applicables
Article 11 - Vidéoconférence

Article 12 — Equipes communes d'enquéte et enguétes communes

Chapitre III - Conditions et garanties

Article 13 - Conditions et garanties

Article 14 - Protection des données & caractére personnel
Chapitre IV - Dispositions finales

Article 15 - Effets de ce Protocole

Article 16 - Signature et entrée en vigueur

Article 17 - Clause fédérale

Article 18 - Application territoriale

Article 19 - Réserves et déclarations

Article 20 - Statut et retrait des réserves

Article 21 - Amendements

Article 22 - Réglement des différends

Article 23 - Consultations des Parties et évaluation de la mise en czuvre

Article 24 - Dénonciation

Article 25 — Notification

11
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Deuxieme protocole additionnel & la Convention sur la cybercriminalité relatif au

renforcement de la coopération et de la divulgation de preuves électroniques: contenu

= Article 6 - Demande d'informations concernant I'enregistrement d'un nom de domaine (WHOIS) »

Demande directe au registraire d'une autre partie

= Article 7 - Divulgation directe de données relatives aux abonnés » Injonction directe au fournisseur

d'une autre partie

= Article 8 - Donner effet aux injonctions ordonnant la production accélérée de données » Gouv-a-

gouv mais pas (nécessairement) entraide judiciaire

= Article 9 - Divulgation accélérée de données informatiques stockées en situation d’'urgence » Gouv-

a-gouv via point de contact 24/7 (pas entraide judiciaire)

= Article 10 - Demandes d’entraide judiciaire urgentes (emergency)

= Article 11 - Vidéoconférence » Entraide judiciaire (gouv-a-gouv)

= Article 12 - Equipes communes d'enquéte et enquétes communes » Entraide judiciaire (gouv-a-gouv)

= Article 13 - Conditions et sauveguardes

= Article 14 - Garanties de protection des données
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Deuxieme Protocole additionnel a la Convention sur la cybercriminalité: prochaines étapes

Deuxieme Protocole additionnel a la Convention sur la cybercriminalité relatif au renforcement
de la coopération et de la divulgation de preuves électroniques (STCE n° 224)

Signatures (situation 15 nov 2022):

Estonia 20. Romania
. Finland 21. Serbia
10. Iceland 22. Spain
11. Italy 23. Sweden
12. Japan 24, USA

1. Andorra  13. Lithuania Prochaines étapes:

2. Austria 14. Luxembourg

3. Belgium  15. Montenegro : .

4 Bulgaria 16, Morocco » Signature par les autres Parties

5. Chile 17. Netherlands o ) _ )
6. Colombia 18. North Macedonia » Ratification (5 nécessaires pour I'entrée
7. Costa Rica 19. Portugal en vigueur)

8.

9

» Renforcement des capacités

-
13

La Convention (avec les Protocoles) couvre-t-elle les infractions liées aux rancongiciels ?

How the Worst Cybem“:aCk in USissues rare security alertas Costa R‘Iica (.:Ie.;::l.ares emergency in ongoing cyber
History Hit American Hospitals = Montenegro battles ongoing attack

NotPetya caused $10 billion in damage. But it may have also taken a ransomware attack
SAN JOSE, Costa Rica (AP) — After a mnth of crippling

toll on patients’ health across the U.S.

Carly Page : PMOAT2+ (=)
BY ANDY GREENBERG NOW 05,2019 + 540 AM

ransomware attacks, Costa Rica has declared a state of
UK suffers third highest number of ransomware
attacks globally

emergency. In theory, the measura usually reserved to deal

with natural disasters or the COVID-19 pandermic would free

4 The Costa Rica Ransomware Attacks: The
Implications of Cyberattacks on Critical

4 5,000 ransormwars nchents, NordLocker has found
I Diesing 53 in paricular, are a priority target for

Infrastructure
: Costa Rica’s ‘War’ Against Ransomware Isa “““““
WannaCl‘Y. Petya. NOtPEtya. how Wake-Up Call for the Region

ransomware hit the big time in 2017

Most first encountered ransomware after an outbreak shut
down hospital computers and diverted ambulances this year. Is
it here to stay?
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Art. 2
Art. 3
Art. 4

Art. 5

Art. 6
Art. 7
Art. 8
Art. 11
Art. 12

Art. 13

15

Contenu de la Convention de Budapest : exemple de rangongiciel

»
cybercriminalité cybercriminalité 2¢me protocole

Acces illégal
Interception illégale
Atteinte a l'intégrité des
données

Atteinte & I'intégrité du
systeme

Abus de dispositifs
Falsification informatique
Fraude informatique
Tentative et complicité

Responsabilité des
personnes morales

Sanctions et mesures

Art. 14-21  Pouvoirs procéduraux
Infractions
W ices aux
rangongiciels

1

-

Article Convention sur la
cybercriminalité

Art. 23-35 Coopération internationale

Art. 7

Art. 8

Art. 9

Art. 10
Art. 11
Art. 12

Article 7 - Divulgation de données
relatives aux abonnés

Donner effet aux injonctions d’une
autre Partie ordonnant la production
accélérée de données relatives aux
informations sur les abonnés et au
trafic

Divulgation accélérée de données
informatiques stockées en situation
d’'urgence

Demande d’entraide urgente
Vidéoconférence

Equipes communes d'enquéte et
enquétes communes

Conclusions

La Convention de Budapest - avec son 2e Protocole - restera probablement la norme internationale

la plus pertinente en matiére de cybercriminalité en matiére de justice pénale

I'état de droit et des garanties de protection des données

Les dispositions de ce protocole seront utiles sur le plan opérationnel et politique

Mesures efficaces pour enquéter et sécuriser les preuves électroniques avec les protections de

Avec ce protocole, la Convention de Budapest continuera a défendre un Internet libre et ouvert ou

les gouvernements s'acquittent de leur obligation de protéger les individus et leurs droits dans le

cyberespace en méme temps.

l'information

# surveillance de masse, # collecte massive de données, # contrdle gouvernemental de

www.coe.int/cybercrime
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