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Le problème de la cybercriminalité …
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… et preuves électroniques concernant tous les types de crimes

Online sexual violence 

against children

Violence 

against women

Election 

interference

Terrorism

Financial crime

Money 

laundering

COVID-19 

related crime

Kidnapping

Murder

Hate crime

FraudCorruption

ANY CRIME

Medicrime

Preuves sur 

les systèmes 

informatiques

WARCRIME

Convention de Budapest sur la cybercriminalité (2001) : 

► Infractions spécifiques contre et au moyen de systèmes 

informatiques 

► Pouvoirs procéduraux assortis de garanties pour 

enquêter sur la cybercriminalité et recueillir des preuves 

électroniques en rapport avec tout crime 

► Coopération internationale sur la cybercriminalité et les 

preuves électroniques

+ 1ier Protocole sur la xénophobie et le racisme via les 

systèmes informatiques

+ Notes d’orientation

+  2ièm protocole additionnel relatif au renforcement de la 

coopération et de la divulgation de preuves électroniques 
(ouvert à la signature 12 mai 2022)

Le mécanisme de la convention sur la cybercriminalité
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150+
Indicative map only

Portée géographique de la Convention sur la cybercriminalité

Parties: 67

Signed: 2 Other States with substantive laws broadly in line with Budapest Convention: 45+

Invited to accede: 14 Further States drawing on Budapest Convention for legislation: 30+

= 83 = 75+

www.coe.int/cybercrime

La Convention de Budapest: structure et contenu

Droit pénal matériel

▪ Accès illégal 

▪ Interception illégale

▪ Atteinte à l’intégrité des données

▪ Atteinte à l’intégrité du système

▪ Abus de dispositifs

▪ Falsification informatique

▪ Fraude informatique

▪ Pornographie infantile

▪ Infractions liées aux atteintes à 

la propriété intellectuelle et aux 

droits connexes

Droit procédural 

▪ Conservation rapide de 

données

▪ Injonction de produire

▪ Perquisition et saisie de 

données

▪ Interception des données 

relatives au contenu

▪ Limitée par des garanties 

Coopération 

internationale

• Extradition

• MLA

• Informations spontanées

• Conservation rapide

• MLA pour l'accès aux données 

informatiques

• MLA pour l'interception

• Des points de contact 24 

heures sur 24, 7 jours sur 7

+ +

Harmonisation

Pouvoirs procéduraux et coopération internationale pour toute infraction pénale 

impliquant des preuves sur un système informatique !
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La Convention sur la cybercriminalité : soutenue par le renforcement des capacités

8www.coe.int/cybercrime 8

La Convention sur la cybercriminalité : soutenue par le renforcement des capacités

Bureau du programme de lutte contre la cybercriminalité du Conseil de l'Europe (C-PROC) 

en Roumanie :

▪ Soutenir les processus de changement vers des capacités de justice pénale renforcées 

en matière de cybercriminalité et de preuves électroniques conformément à la 

Convention de Budapest et aux garanties de l'état de droit

▪ 5 projets en cours avec un budget cumulé de 38+ millions d'euros

▪ 38 employés

▪ Quelque 400 activités par an

▪ Capacité de renforcement des capacités virtuelles

▪ Coopération avec plus de 120 pays en 2021/2022Projets conjoints avec l'Union 

européenne

▪ Contributions volontaires du Canada, de la Hongrie, de l'Italie, du Japon, du Royaume-

Uni et des États-Unis en 2021/2

▪ Soutien au T-CY

Projets actuels:

► GLACY+

► CyberEast

► CyberSouth

► iPROCEEDS-2

► Octopus
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www.coe.int/cybercrime

Problème:

▪ Prolifération de la cybercriminalité

▪ Tout type de crime impliquant

désormais des preuves électroniques

▪ Preuve quelque part dans des

juridictions étrangères, multiples,

changeantes ou inconnues

▪ Moyens efficaces non disponibles

pour obtenir la divulgation des preuves

électroniques

► Moins de 0,1 % des infractions dans le

cyberespace donnent lieu à des

poursuites et à des condamnations

► Les victimes obtiennent-elles justice?

Cybercriminalité : menace 

de

► Droits humains

► La démocratie

► État de droit loi

Obligations positives :

► Mettre en place les 

moyens de protéger les 

droits des individus, 

également contre la 

criminalité

2e protocole 

pour aider à 

relever ces 

défis

Pourquoi un nouveau protocole?

www.coe.int/cybercrime

Défis spécifiques

► Comment obtenir efficacement les informations des abonnés? 

► Comment coopérer directement avec un fournisseur de services dans une autre partie?

► Comment obtenir WHOIS (informations d'enregistrement de nom de domaine) auprès des bureaux 

d'enregistrement? 

► Comment obtenir des données stockées, y compris du contenu, dans une situation d'extrême urgence?

► Comment rendre l'entraide plus efficace? 

► Comment concilier des mesures efficaces et efficientes avec l'état de droit et les exigences en matière 

de protection des données?

Pourquoi un nouveau protocole?
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Deuxième protocole additionnel  à la Convention sur la cybercriminalité relatif au 

renforcement de la coopération et de la divulgation de preuves électroniques: contenu

▪ Article 6 – Demande d'informations concernant l'enregistrement d'un nom de domaine (WHOIS) ►

Demande directe au registraire d'une autre partie 

▪ Article 7 – Divulgation directe de données relatives aux abonnés ► Injonction directe au fournisseur 

d'une autre partie 

▪ Article 8 – Donner effet aux injonctions ordonnant la production accélérée de données ► Gouv-à-

gouv mais pas (nécessairement) entraide judiciaire 

▪ Article 9 – Divulgation accélérée de données informatiques stockées en situation d’urgence ►Gouv-

à-gouv via point de contact 24/7 (pas entraide judiciaire) 

▪ Article 10 – Demandes d’entraide judiciaire urgentes (emergency)

▪ Article 11 – Vidéoconférence ► Entraide judiciaire (gouv-à-gouv) 

▪ Article 12 – Équipes communes d'enquête et enquêtes communes ►Entraide judiciaire (gouv-à-gouv)

▪ Article 13 – Conditions et sauveguardes

▪ Article 14 – Garanties de protection des données

Deuxième protocole additionnel  à la Convention sur la cybercriminalité relatif au 

renforcement de la coopération et de la divulgation de preuves électroniques: contenu
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Deuxième Protocole additionnel à la Convention sur la cybercriminalité: prochaines étapes

Deuxième Protocole additionnel à la Convention sur la cybercriminalité relatif au renforcement 

de la coopération et de la divulgation de preuves électroniques (STCE n° 224)

Signatures (situation 15 nov 2022):

1. Andorra

2. Austria

3. Belgium

4. Bulgaria

5. Chile

6. Colombia

7. Costa Rica

8. Estonia

9. Finland

10. Iceland

11. Italy

12. Japan

13. Lithuania

14. Luxembourg

15. Montenegro

16. Morocco

17. Netherlands

18. North Macedonia

19. Portugal

20. Romania

21. Serbia

22. Spain

23. Sweden

24. USA

Prochaines étapes:

►Signature par les autres Parties

►Ratification (5 nécessaires pour l'entrée 

en vigueur)

►Renforcement des capacités

La Convention (avec les Protocoles) couvre-t-elle les infractions liées aux rançongiciels ?
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Contenu de la Convention de Budapest : exemple de rançongiciel

Article Convention sur la 

cybercriminalité

Art. 23-35 Coopération internationale

Article Convention sur la 

cybercriminalité

Art. 2 Accès illégal

Art. 3 Interception illégale

Art. 4 Atteinte à l’intégrité des 

données

Art. 5 Atteinte à l’intégrité du 

système

Art. 6 Abus de dispositifs

Art. 7 Falsification informatique

Art. 8 Fraude informatique

Art. 11 Tentative et complicité

Art. 12 Responsabilité des 

personnes morales

Art. 13 Sanctions et mesures

Article Convention sur la 

cybercriminalité

Art. 14-21 Pouvoirs procéduraux

Article 2ème protocole

Art. 7 Article 7 – Divulgation de données 

relatives aux abonnés 

Art. 8 Donner effet aux injonctions d’une 

autre Partie ordonnant la production 

accélérée de données relatives aux 

informations sur les abonnés et au 

trafic 

Art. 9 Divulgation accélérée de données 

informatiques stockées en situation 

d’urgence 

Art. 10 Demande d’entraide urgente 

Art. 11 Vidéoconférence 

Art. 12 Équipes communes d'enquête et 

enquêtes communes 

Infractions 

liées aux 

rançongiciels

www.coe.int/cybercrime

Conclusions

► La Convention de Budapest - avec son 2e Protocole - restera probablement la norme internationale 

la plus pertinente en matière de cybercriminalité en matière de justice pénale 

► Les dispositions de ce protocole seront utiles sur le plan opérationnel et politique 

► Mesures efficaces pour enquêter et sécuriser les preuves électroniques avec les protections de 

l’état de droit et des garanties de protection des données 

► Avec ce protocole, la Convention de Budapest continuera à défendre un Internet libre et ouvert où 

les gouvernements s'acquittent de leur obligation de protéger les individus et leurs droits dans le 

cyberespace en même temps. 

► ≠ surveillance de masse, ≠ collecte massive de données, ≠ contrôle gouvernemental de 

l'information
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Alexander.seger@coe.int

www.coe.int/cybercrime
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