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El problema del cibercrimen
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. y las pruebas electronicas en relacién con CUALQUIER delito
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Cibercrimen y pruebas electronicas: el problema de la territorialidad y la jurisdiccion

¢;Donde esta el crimen?

¢;Donde estan los datos, donde estan las pruebas?
¢ Quién tiene las pruebas?

¢;,Donde esta el limite de los poderes de las
agenmas de apI|CaC|on de la Iey'?

> Caracter transnamonal deI ciberdelito y las pruebas electronicas
P Delito y jurisdiccion en el ciberespacio
» Necesidad de cooperacion publico/privada e internacional
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Convenio sobre la Ciberdelincuencia

Las Partes del Convenio (2001), en su legislacion penal,
deben adoptar:

= Delitos especificos contra y por medio de sistemas
informaticos

= Poderes procesales con salvaguardias para
investigar la ciberdelincuencia y obtener pruebas
electrénicas en relacion con cualquier delito

= Cooperacion internacional en materia de
ciberdelincuencia y pruebas electrénicas

1. Protocolo adicional sobre la ciberdelincuencia
relativo a la penalizacion de actos de indole racista y
xendfoba cometidos por medio de sistemas
informaticos (2003)

2. Protocolo relativo al refuerzo de la cooperacion y de
la divulgacién de pruebas electronicas (2022)

El mecanismo del Convenio

Normas comunes: Convenio sobre
ciberdelincuencia y protocolos

o “Protegiéndote a
Seguimiento y tiy a tus derechos
evaluaciones: Comité enel

del Convenio sobre ciberespacio”
Ciberdelincuencia

Desarrollo de capacidades:
Oficina del Programa de
Delitos Cibernéticos
(C-PROC)

b 7
L
Parties: 67 .

Signed: 2 . Other States with substantive laws broadly in line with Budapest Convention: 45+ .
Invited to accede: 13 . Further States drawing on Budapest Convention for legislation: 30+
= 82 = 75+

Alcance de la Convencién sobre ciberdelincuencia

Indicative map only
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Las disposiciones del Convenio sobre Ciberdelincuencia

1. Derecho penal sustantivo

2. Derecho procesal

3. Cooperacidn internacional

Las disposiciones del Convenio / Derecho penal sustantivo

Art. 1 Definiciones
Art. 2 Acceso ilicito
Art. 3 Interceptacion ilicita
Art. 4 Ataques a la integridad de los datos
Art.5 Ataques a la integridad del sistema
Art. 6 Abuso de los dispositivos
Art. 7 Falsificacion informatica
Art. 8 Fraude informético
Art.9 Delitos relacionados con la pornografia infantil
Art. 10 Delitos relacionados con infracciones de la propiedad intelectual y de los derechos afines
Art. 11 Tentativa y complicidad
Art. 12 Responsabilidad de las personas juridicas
Art. 13 Sanciones y medidas
o —
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Las disposiciones del Convenio / Derecho procesal

Art. 14
Art. 15
Art. 16
Art. 17
Art. 18
Art. 19
Art. 20
Art. 21
Art. 22

Ambito de aplicacion de las disposiciones de procedimiento
Condiciones y salvaguardias

Conservacion rapida de datos informaticos almacenados
Conservacion y revelacién parcial rapidas de los datos sobre el trafico
Orden de presentacion

Registro y confiscacion de datos informaticos almacenados
Obtencion en tiempo real de datos sobre el trafico

Interceptacion de datos sobre el contenido

Jurisdiccion

Las disposiciones del Convenio / Cooperacion internacional

Principios generales relativos a la cooperacion internacional
Extradicion

Principios generales relativos a la asistencia mutua
Informacién espontanea

Procedimientos relativos a las solicitudes de asistencia mutua en ausencia de acuerdos internacionales
aplicables

Confidencialidad y restriccion de la utilizacion
Conservacion rapida de datos informaticos almacenados

Revelacién rapida de datos conservados
sobre el trafico

Asistencia mutua en relacion con el acceso a datos informaticos almacenados

Acceso transfronterizo a datos almacenados, con consentimiento o cuando sean accesibles al publico
Asistencia mutua para la obtencion en tiempo real de datos sobre el trafico

Asistencia mutua relativa a la interceptacion de datos sobre el contenido

Red 24/7
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#BUDAPEST CONVENTION ON CYBERCRIME > FOUNCR O ELROR
o 4 OF THE COUNCIL OF EUROPE ‘
| m paCtO d el CO nvenio CONVENTION DEBUDAPEST SUR LA CYBERCRIMINALITE O

DU CONSEIL DE |'EUROPE SINCE2001  CONSER DF | FUROPE

v 20 afios del Convenio de Budapest (2001-2021): impacto mundial
v’ 67 Partes + 15 signatarios y Estados invitados a adherirse

v' Mas de 120 estados con leyes sustantivas alineadas con BC

v’ Mas de 150 estados lo han utilizado como guia o fuente

v/ Mas de 180 Estados han estado participando en actividades del
COE sobre ciberdelincuencia

v Promocién del estado de derecho y los derechos humanos en el
ciberespacio

» Instrumento multilateral — lo mismo esperado del 2do Protocolo

www.coe.int/cybercrime
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2° Protocolo Adicional relativo al refuerzo de la cooperacion y de la divulgacion de pruebas electronicas

(12 Mayo 2022)

. . . Problema:
La ciberdelincuencia: una

amenaza para = Proliferacion de la ciberdelincuencia

Hoy en dia, todos los delitos implican

» Los derechos humanos oruebas electronicas

» La democracia = Las pruebas estan en algin lugar en 2° Protocolo
» El Estado de Derecho jurisdicciones extranjeras, multiples, . .
cambiantes o desconocidas Adicional
Obligaciones positivas: = No se dispone de medios eficaces ayuda a
' para obtener la divulgacion de
» Asegurar los medios pruebas electronicas afrontar estos
para proteger los = Menos del 0,1% de los casos de desafios
derechos de las ciberdelincuencia acaban en juicios y
condenas

personas, incluso

contra la delincuencia » ; Se hace justicia a las victimas?

www.coe.int/cybercrime
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2° Protocolo Adicional al Convenio sobre la Ciberdelincuencia: contenido

Preambulo

Capitulo I: Disposiciones comunes
Articulo 1 Finalidad
Articulo 2 Ambito de aplicacion
Articulo 3  Definiciones

Articulo4 Idioma

Capitulo Il: Medidas de cooperacion reforzada
Articulo 5
Articulo 6
Articulo 7
Articulo 8

Principios generales aplicables al Capitulo Il

Divulgacion de la informacion de los abonados

informacién sobre los abonados y datos de trafico

Articulo 9
emergencia

Articulo 10 Asistencia mutua en caso de emergencia
Articulo 11 Videoconferencia

Solicitud de informacidn sobre el registro de nombres de dominio

Dar efecto a las ordenes de otra parte para la produccion acelerada de

Divulgacion acelerada de datos informaticos almacenados en caso de

Articulo 12 Equipos conjuntos de investigacion e investigaciones conjuntas

Capitulo Il - Condiciones y salvaguardias
Articulo 13 Condiciones y salvaguardias
Articulo 14 Proteccion de datos personales

Capitulo IV: Disposiciones finales
Articulo 15 Efectos del presente Protocolo
Articulo 16 Firmay entrada en vigor
Articulo 17 Clausula federal
Articulo 18 Aplicacién teritorial
Articulo 19 Reservas y declaraciones
Articulo 20 Situacion y retirada de las reservas
Articulo 21 Enmiendas
Articulo 22 Solucidn de controversias

Articulo 23 Consultas de las Partes y evaluacion de
la aplicacion

Articulo 24 Denuncia

Articulo 25 Notificacion

-
13
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2° Protocolo Adicional al Convenio sobre la Ciberdelincuencia: contenido

Ejemplo: Cooperacion directa con proveedores de servicios en otras Partes

Asunto: Divulgacion voluntaria [de la informacion del
abonado] por parte de los proveedores de servicios

Current practices:

More than 200,000 requests/year by BC Parties/Observers to
major US providers
Disclosure of subscriber information (ca. 64%)

Providers decide whether to respond to lawful requests and
to notify customers

Provider policies/practices volatile

Data protection concerns

No disclosure by non-US providers

No admissibility of data received in some States

» Clearer / more stable framework required
e

_

—

» Articulo 7 - Divulgacion de la
informacion de los abonados
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2° Protocolo Adicional al Convenio sobre la Ciberdelincuencia; contenido
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Articulo 7 - Divulgacion de la informacion de los abonados

1. Cada Parte adoptara las medidas legislativas y de otra indole
que sean necesarias para facultar a sus autoridades
competentes para emitir una orden que se presentara
directamente a un proveedor de servicios en el territorio de otra
Parte, a fin de obtener la divulgacion de informacion especificada
y almacenada del abonado que esté en posesion o bajo el control
de dicho proveedor de servicios, cuando la informacién sobre el
abonado sea necesaria para las investigaciones o
procedimientos penales especificos de la Parte emisora.

2. a. Cada Parte adoptara las medidas legislativas y de otra
indole que sean necesarias para que un proveedor de servicios
en su territorio divulgue informacién sobre los abonados en
respuesta a una orden en virtud del parrafo 1.

2° Protocolo Adicional al Convenio sobre la Ciberdelincuencia: contenido

Articulo 12 - Equipos conjuntos de investigacion e investigaciones conjuntas

1. Por acuerdo mutuo, las autoridades competentes de dos o méas Partes podran establecer y poner en
funcionamiento un equipo conjunto de investigacion en sus territorios para facilitar las investigaciones o
los procedimientos penales, cuando se considere de particular utilidad una mayor coordinacion. Las
autoridades competentes seran determinadas por las respectivas Partes interesadas.

2. Los procedimientos y condiciones que rijan el funcionamiento de los equipos conjuntos de
investigacion, tales como sus fines especificos; su composicion; sus funciones; su duracién y cualquier
periodo de prorroga; su ubicacién; su organizacién; las condiciones de recopilacion, transmision y
utilizacion de la informacion o de las pruebas; las condiciones de confidencialidad, y las condiciones de
participacion de las autoridades de una Parte en las actividades de investigacion que tengan lugar en el
territorio de otra Parte, seran los acordados entre dichas autoridades competentes.

7. A falta de un acuerdo como los descritos en los parrafos 1y 2, se podran realizar investigaciones
conjuntas en condiciones convenidas mutuamente caso por caso. El presente parrafo se aplica
independientemente de que exista 0 no un tratado o acuerdo de asistencia mutua basado en una
legislacién uniforme o reciproca en vigor entre las Partes interesadas.

16
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2° Protocolo Adicional al Convenio de Budapest: instrumentos eficaces + salvaguardias fuertes

Medidas para una respuesta mas eficaz de la
justicia penal:

= Cooperacion directa con los proveedores de
servicios de otras jurisdicciones para obtener
informacién sobre los abonados

= Solicitudes directas a los registradores de
informacién sobre los registros de nombres de
dominio

= Medidas mas eficaces para adquirir datos de
abonados y de trafico mediante la cooperacion
intergubernamental

= Cooperacion acelerada en situaciones de
emergencia

= |nvestigaciones conjuntas y videoconferencias

Sujeto a un sistema de salvaguardias especialmente
fuerte:

= El articulo 2 - ambito de aplicacion del Protocolo:
investigaciones o procedimientos penales relativos a la
ciberdelincuencia y a las pruebas electronicas

= El articulo 13 incorpora el articulo 15 del Convenio para
garantizar una proteccién adecuada de los derechos
humanos y de las libertades, satisfaciendo asi el principio de
proporcionalidad

= El articulo 14 incluye salvaguardias detalladas sobre la
proteccion de los datos personales, Unicas en un tratado de
justicia penal

= Los articulos mencionan los tipos de datos a divulgar

= Los articulos mencionan la informacion a incluir para permitir
la aplicacion de las salvaguardias nacionales

= Reservas y declaraciones para permitir salvaguardias
nacionales y limitar la informacién divulgada
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